РОССИЙСКАЯ ФЕДЕРАЦИЯ

ИРКУТСКАЯ ОБЛАСТЬ БОДАЙБИНСКИЙ РАЙОН

АДМИНИСТРАЦИЯ КРОПОТКИНСКОГО

ГОРОДСКОГО ПОСЕЛЕНИЯ

ПОСТАНОВЛЕНИЕ

«14» февраля 2017 г.                             п. Кропоткин                                                       № 19-п
Об определении политики в отношении 

персональных данных, обрабатываемых в

администрации Кропоткинского муниципального

образования и реализуемых требований к 

защите персональных данных

В целях реализации положений Федерального закона от 27 июля 2007 года № 152-ФЗ «О персональных данных», руководствуясь постановлениями Правительства Российской Федерации от 15 сентября 2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21 марта 2012 №211 «Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в соответствии с Федеральным законом от 06.10.2003 N 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации", Федеральным законом от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации" Уставом Кропоткинского муниципального образования, администрация Кропоткинского городского поселения ПОСТАНОВЛЯЕТ:
1. Утвердить:
1) Правила обработки персональных данных, осуществляемых в администрации МО Кропоткинское городское поселение (Приложение № 1 к настоящему постановлению);
2) Правила рассмотрения запросов и обращений субъектов персональных данных или их представителей в администрации Кропоткинского муниципального образования  (Приложение № 2 к настоящему постановлению);
3) Правила осуществления внутреннего контроля обработки персональных данных в администрации Кропоткинского муниципального образования (Приложение № 3 к настоящему постановлению);

4)  Правила работы с обезличенными данными в случае обезличивания персональных данных в администрации Кропоткинского муниципального образования (Приложение № 4 к настоящему постановлению);

5)  Перечень должностей муниципальных служащих и работников, замещающих должности, не являющиеся должностями муниципальной службы в администрации Кропоткинского муниципального образования, ответственных за проведение мероприятий по обезличиванию персональных данных, в случае обезличивания персональных данных  (Приложение № 5 к настоящему постановлению);

6) Перечень должностей муниципальных служащих и работников, замещающих должности, не являющиеся должностями муниципальной службы в администрации Кропоткинского муниципального образования, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным  (Приложение № 6 к настоящему постановлению);
7) Перечень персональных данных, обрабатываемых в администрации Кропоткинского муниципального образования в связи с оказанием муниципальных услуг и осуществлением муниципальных функций (Приложение № 7 к настоящему постановлению);

8) Перечень персональных данных, обрабатываемых в администрации Кропоткинского муниципального образования в связи с реализацией служебных и трудовых отношений (Приложение № 8 к настоящему постановлению);
9) Порядок доступа сотрудников администрации Кропоткинского муниципального образования в помещения, в которых ведется обработка персональных данных (Приложение № 9 к настоящему постановлению);
10) Типовое обязательство сотрудника администрации, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (Приложение № 10 к настоящему постановлению);
11) Типовая форма согласия на получение персональных данных работника администрации Кропоткинского муниципального образования у третьих лиц (Приложение № 11 к настоящему постановлению);
12) Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить персональные данные (Приложение № 12 к настоящему постановлению).
13) Типовая форма согласия на обработку персональных данных администрацией Кропоткинского муниципального образования (Приложение № 13 к настоящему постановлению).
14) Перечень информационных систем, используемых при обработке персональных данных сотрудников администрации Кропоткинского муниципального образования, а также граждан при предоставлении им муниципальных услуг (Приложение № 14 к настоящему постановлению).
2. Признать утратившим силу постановление администрации Кропоткинского городского поселения от 23.06.2017 г. № 72-п «Об определении политики в отношении персональных данных, обрабатываемых в администрации Кропоткинского городского поселения и реализуемых требований к защите персональных данных».

3. Действующая редакция Политики на бумажном носителе хранится в делах главного специалиста по организационно-правовой работе администрации Кропоткинского городского поселения.
4.  Электронная версия действующей редакции Политики общедоступна на сайте Администрации Кропоткинского городского поселения в сети Интернет по адресу: http://администрация-кропоткин.рф. 
5. Настоящее постановление вступает в силу после официального опубликования.
6. Опубликовать постановление в газете «Вести Кропоткин» и разместить на сайте администрации. 
Глава Кропоткинского муниципального 

образования                                                                                                                    О.В. Коробов
Приложение №1

 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года № 19-п
Правила 

обработки персональных данных, осуществляемых в администрации МО

Кропоткинское городское поселение 
1. Настоящие Правила обработки персональных данных в администрации муниципального образования Кропоткинского городского поселения (далее - Правила) разработаны во исполнение постановления Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" (далее - Постановление Правительства Российской Федерации N 211) и определяют порядок получения, обработки, хранения, передачи и любого другого использования персональных данных в администрации Кропоткинского муниципального образования (далее - администрация).

2. Сотрудники администрации, уполномоченные на обработку персональных данных, осуществляют обработку персональных данных в соответствии с требованиями Федерального закона от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации" (далее - Федеральный закон N 25-ФЗ), Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Федеральный закон N 152-ФЗ), постановления Правительства Российской Федерации N 211, постановления Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" (далее - Постановление Правительства Российской Федерации N 687), другими нормативными правовыми актами Российской Федерации и несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

3. Настоящие Правила устанавливают единый порядок действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными в администрации, включая: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в администрации.

4. Получение, обработка, хранение, передача и любое другое использование персональных данных субъектов персональных данных осуществляется в целях поступления на муниципальную службу, формирования кадрового резерва для замещения вакантных должностей муниципальной службы в администрации, реализации трудовых отношений, обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности сотрудников, контроля количества и качества выполняемой работы, обеспечения сохранности имущества, реализации полномочий администрации по решению вопросов местного значения, переданных государственных полномочий, реализации целей и задач администрации в соответствии с Федеральным законом N 152-ФЗ, постановлением Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", Постановлением Правительства Российской Федерации N 687 и другими нормативными правовыми актами Российской Федерации, в целях исполнения налогового законодательства РФ в связи с исчислением и уплатой НДФЛ, а также пенсионного законодательства РФ при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение, заполнение первичной статистической документации.


5. При получении, обработке, хранении и передаче персональных данных лица, уполномоченные на получение, обработку, хранение, передачу и любое другое использование персональных данных, обязаны соблюдать следующие требования:
1) обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, реализации целей и задач администрации;

2) персональные данные следует получать лично у субъекта персональных данных, в случае возникновения необходимости получения персональных данных у третьей стороны следует известить об этом субъекта персональных данных заранее, получить его письменное согласие и сообщить субъекту персональных данных о целях, предполагаемых источниках и способах получения персональных данных;

3) запрещается получать, обрабатывать и приобщать к личному делу субъекта персональных данных не установленные Федеральными законами N 25-ФЗ и N 152-ФЗ персональные данные об их политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах;

4) при принятии решений, затрагивающих интересы субъекта персональных данных, запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей;

5) защита персональных данных от неправомерного их использования или утраты обеспечивается за счет средств администрации в порядке, установленном Федеральным законом N 152-ФЗ и иными нормативными правовыми актами Российской Федерации;

6) передача персональных данных третьей стороне не допускается без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами.

6. Персональные данные, которые обрабатываются в информационных системах, подлежат защите от несанкционированного доступа и копирования. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

7. Персональные данные и иные сведения, содержащиеся в личных делах сотрудников, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - к сведениям, составляющим государственную тайну.

8. Личные дела уволенных сотрудников администрации хранятся в кабинетах специалистов, ответственных за кадровое делопроизводство. Персональные данные граждан, которым были предоставлены муниципальные услуги, граждан, обратившихся за материальной помощью, хранятся в кабинетах специалистов, непосредственно осуществляющих предоставление этих услуг, в специальных шкафах с запорным устройством.
9. Защита персональных данных субъектов персональных данных обеспечивается мерами, включающими в себя охрану помещений, в которых ведется обработка персональных данных, содержащихся в личных делах.

10. Глава администрации осуществляет непосредственный контроль за выполнением требований по защите персональных данных от несанкционированного доступа к ним, в том числе от копирования, записи конфиденциальных сведений на отчуждаемые и мобильные носители информации (ноутбуки, карманные персональные компьютеры, флеш-накопители, компакт-диски), их распространения, предоставления, использования или утраты.

11. Личные дела сотрудников администрации хранятся в специальных металлических шкафах. Помещения (комнаты), в которых находятся шкафы, должны быть оборудованы охранной и пожарной сигнализацией, дверью с запорным устройством. 

12. Все документы, компакт-диски, флеш-накопители, содержащие персональные данные, подлежат уничтожению на основании актов только с применением соответствующих уничтожителей.

13. Сотрудники администрации при обработке персональных данных с использованием информационных систем обязаны:

1) принимать меры, исключающие несанкционированный доступ к используемым программно-техническим средствам;

2) вести учет электронных носителей информации (включая резервные и архивные копии), осуществлять хранение документов, содержащих персональные данные, и электронных носителей информации в металлических шкафах или сейфах;

3) производить запись персональных данных (отдельных файлов, баз данных) на электронные носители только в случаях, регламентированных порядком работы с данными сведениями;

4) соблюдать установленный порядок и правила доступа в информационные системы;

5) не допускать передачу персональных кодов и паролей;

6) принимать все необходимые меры к надежной сохранности кодов и паролей доступа к информационным системам;

7) работать с информационными системами в объеме своих полномочий, не допускать их превышения;

8) обладать навыками работы с антивирусными программами в объеме, необходимом для выполнения функциональных обязанностей и требований по защите информации.

14. При работе на персональном компьютере, в том числе для доступа к информационным системам, сотрудникам администрации запрещается:

1) записывать значения кодов и паролей доступа;

2) передавать коды и пароли доступа другим лицам;

3) пользоваться в работе чужими кодами и паролями доступа;

4) производить подбор кодов и паролей доступа других пользователей;

5) записывать на электронные носители с персональными данными посторонние программы и данные;

6) копировать данные на неучтенные электронные носители информации;

7) выносить электронные носители с персональными данными за пределы администрации, за исключением случаев межведомственного взаимодействия;

8) покидать рабочее место с включенным персональным компьютером без применения аппаратных или программных средств, блокирования доступа к персональному компьютеру;

9) приносить, самостоятельно устанавливать и эксплуатировать на технических средствах любые программные продукты, не принятые к эксплуатации;

10) открывать, разбирать, ремонтировать технические средства, вносить изменения в конструкцию, подключать нештатные блоки и устройства;

11) передавать технические средства для ремонта и обслуживания сторонним организациям без извлечения носителей, содержащих персональные данные.

15. Обработка и защита персональных данных в информационных системах администрации без использования средств автоматизации (далее - неавтоматизированная обработка) осуществляется на бумажных носителях в виде документов и в электронном виде (файлы, базы данных) на электронных носителях информации.

16. При неавтоматизированной обработке персональных данных:

1) не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы. При фиксации на одном бумажном носителе таких персональных данных, в случае, если бумажный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же бумажном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется бумажный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию;

2) персональные данные обособляются от иной информации, в частности, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

4) дела с документами, содержащими персональные данные, имеют внутренние описи документов с указанием цели обработки и категории персональных данных;

5) уточнение персональных данных производится путем обновления или изменения данных на бумажном носителе, а если это не допускается техническими особенностями бумажного носителя, - путем фиксации на том же носителе сведений о вносимых в них изменениях либо путем изготовления нового бумажного носителя с уточненными персональными данными;

6) обработка персональных данных должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (бумажных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;

7) необходимо обеспечивать раздельное хранение персональных данных (бумажных носителей), обработка которых осуществляется в различных целях;

8) при хранении бумажных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.

17. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

18. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, если срок хранения персональных данных не установлен Федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом.

19. Сотрудники администрации, уполномоченные на обработку персональных данных, виновные в нарушении норм и требований действующего законодательства, регулирующих обработку и защиту персональных данных, несут ответственность в соответствии с действующим законодательством Российской Федерации.

Приложение №2
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п
Правила
рассмотрения запросов и обращений субъектов персональных данных или их представителей в администрации Кропоткинского муниципального образования

Глава 1. Общие положения

1. Настоящие Правила регулируют отношения, связанные с направлением и рассмотрением запросов и обращений субъектов персональных данных или их представителей о предоставлении персональных данных и (или) информации, касающейся обработки персональных данных в администрации Кропоткинского муниципального образования, а также предоставлением информации по указанным запросам (обращениям).
2. Настоящие Правила разработаны в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 года № 149‑ФЗ «Об информации, информационных технологиях и защите информации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»), Федеральным законом от 6 октября 2003 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», другими федеральными законами, и иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными муниципальными нормативными правовыми актами.
3. Субъект персональных данных имеет право на получение информации, предусмотренной частью 7 статьи 14 Федеральный закон «О персональных данных» и касающейся обработки его персональных данных администрацией Кропоткинского муниципального образования (далее – администрация).

4. Информация, указанная в пункте 3 настоящих Правил, предоставляется администрацией на основании письменного запроса субъекта персональных данных или его представителя (далее – запрос) или устного личного обращения субъекта персональных данных или его представителя в администрацию (далее – обращение).

5. Субъект персональных данных (его представитель) имеет право повторно обратиться в администрацию за предоставлением информации, которую он запрашивал ранее, после истечения тридцати дней со дня направления первоначального запроса или первоначального обращения. До истечения указанного срока субъект персональных данных (его представитель) имеет право повторно обратиться в администрацию за предоставлением информации, которую он запрашивал ранее, в следующих случаях:

1) более короткий срок установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

2) запрашиваемая информация не была предоставлена ему для ознакомления в полном объеме по результатам рассмотрения первоначального запроса (обращения).

Глава 2. Порядок направления и рассмотрения запроса. Предоставление информации по запросу.
6. Запрос направляется субъектом персональных данных или его представителем в администрацию одним из следующих способов:

1) по почтовому адресу администрации;  

2) по адресу электронной почты администрации; 

7. Запрос должен содержать следующие сведения: 

1) фамилия, имя, отчество лица, обратившегося с запросом, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) сведения о доверенности или ином документе, который подтверждает полномочия представителя субъекта персональных данных, – в случаях направления запроса указанным представителем;

3) почтовый адрес лица, обратившегося с запросом, и (или) адрес его электронной почты, либо номер телефона, по которым можно связаться с лицом, обратившимся с запросом;

4) сведения, подтверждающие участие субъекта персональных данных в отношениях с администрацией либо сведения, иным образом подтверждающие факт обработки персональных данных субъекта администрацией;

5) описание запрашиваемой информации;
6) обоснование повторного запроса сведений, предусмотренных пунктом 3 настоящих Правил, – в случаях, когда повторно запрашиваются те же сведения;

7) подпись лица, обратившегося с запросом: собственноручная – для запросов на бумажном носителе, электронная – для запросов в электронной форме;

8) дата направления запроса.

8. В случаях поступления запроса способами, предусмотренными подпунктами 1 и 2 пункта 6 настоящих Правил, к запросу прилагается копия основного документа, удостоверяющего личность лица, обратившегося с запросом, а в случаях, когда такой запрос направлен представителем субъекта персональных данных, к запросу также прилагается копия доверенности или иного документа, подтверждающего полномочия указанного представителя. 

9. В случае направления запроса способом, указанным в подпункте 1 пункта 6 настоящих Правил, подлинность собственноручной подписи лица, обратившегося с запросом, должна быть заверена нотариально. 

10. Должностное лицо администрации, ответственное за прием обращений граждан, регистрирует запрос в течение рабочего дня, когда он поступил в администрацию по почте (электронной почте) или был передан лично должностному лицу администрации, ответственному за прием обращений граждан. Регистрация осуществляется путем присвоения входящего номера с указанием даты его получения.

11. Днем поступления запроса является день его регистрации в соответствии с пунктом 10 настоящих Правил.

12. Должностное лицо администрации, на которое возложена обязанность по рассмотрению запросов и обращений субъектов персональных данных и их представителей о предоставлении информации, предусмотренной пунктом 3 настоящих Правил (далее – уполномоченное должностное лицо), рассматривает запрос, поданный в соответствии с пунктами 6 – 9 настоящих Правил, в течение трех рабочих дней со дня поступления запроса. 

13. По результатам рассмотрения запроса уполномоченное должностное лицо принимает одно из следующих решений: 

1) о предоставлении запрошенной информации; 

2) об отказе в предоставлении запрошенной информации. 

14. Решение об отказе в предоставлении запрошенной информации принимается в следующих случаях:

1) лицо, обратившееся с запросом, не имеет права на получение запрошенной информации;

2) запрошенная информация отсутствует в администрации;

3) содержание запроса не позволяет установить запрашиваемую информацию;

4) запрос и (или) приложенные к нему документы содержат недостоверные сведения;

5) запрос не соответствует требованиям, предусмотренным пунктами 7, 9 настоящих Правил;

6) к запросу не приложены документы, предусмотренные пунктом 8 настоящих Правил, или приложены не все указанные документы;

7) запрашиваемая информация предоставлялась субъекту персональных данных или его представителю на основании запроса при условии, что первоначальный запрос был направлен менее тридцати дней до дня направления повторного запроса и (или) администрация не может предоставить запрашиваемую информацию в ином объеме, чем была предоставлена информация по первоначальному запросу;

8) имеются обстоятельства, предусмотренные частью 8 статьи 14 Федерального закона «О персональных данных».
15. В случае принятия решения об отказе в предоставлении запрошенной информации уполномоченное должностное лицо подготавливает ответ на запрос, в котором указывает основания и причины отказа.

В случае принятия решения об отказе в предоставлении запрошенной информации по основаниям, предусмотренным подпунктами 3 – 6 пункта 14 настоящих Правил, в ответе на запрос также указываются выявленные недостатки и разъясняется возможность обращения с запросом и правила его направления.

В случае принятия решения об отказе в предоставлении запрошенной информации по основаниям, предусмотренным подпунктом 7 пункта 14 настоящих Правил, в ответе на запрос также обосновывается отказ выполнения повторного запроса с учетом обоснования, предусмотренного подпунктом 6 пункта 7 настоящих Правил.

16. В случае принятия решения о предоставлении запрошенной информации уполномоченное должностное лицо подготавливает ответ на запрос, который должен содержать запрашиваемую информацию. Указанная информация должна быть изложена в доступной форме, и в ней не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.
В случаях, когда лицо, обратившееся с запросом, просит предоставить копии документов, содержащих запрашиваемую информацию, к ответу на запрос прилагаются копии таких документов при условии соблюдения требования, предусмотренного абзацем первым настоящего пункта, а также при условии, что такие документы не содержат сведения, составляющие государственную или иную охраняемую законом тайну.

17. Ответ на запрос должен быть направлен (выдан) лицу, направившему запрос, не позднее тридцати календарных дней со дня направления запроса в администрацию. 

18. В ответе на запрос должны быть указаны следующие сведения:

1) наименование администрации;

2) фамилия, имя, отчество, должность уполномоченного должностного лица;

3) сведения о лице, обратившемся с запросом;

4) дата поступления запроса в администрацию;

5) дата составления ответа на запрос;

6) подпись уполномоченного должностного лица: собственноручная – для ответа на запрос на бумажном носителе, электронная – для ответа на запрос в электронной форме.

19. Если в запросе указан адрес электронной почты, ответ на запрос направляется по соответствующему адресу электронной почты. 

Если в запросе указан почтовый адрес и телефон, уполномоченное должностное лицо по телефону сообщает лицу, обратившему с запросом, о возможности лично забрать ответ на запрос либо получить указанные документы по почтовому адресу. 

Если лицо, обратившееся с запросом, не указало в запросе номер телефона, по которому можно с ним связаться, либо уполномоченное должностное лицо не смогло по указанному номеру телефона связаться с лицом, обратившемся с запросом, уполномоченное должностное лицо отправляет ответ на запрос заказным письмом с уведомлением о вручении по почтовому адресу, указанному в запросе. 

20. Выдача ответа на запрос производится уполномоченным должностным лицом лично лицу, обратившемуся с запросом, после предъявления указанным лицом паспорта или иного документа, удостоверяющего его личность, а в случаях обращения с запросом представителя субъекта персональных данных – также предъявления им доверенности или иного документа, подтверждающего полномочия представителя.
Глава 3. Порядок рассмотрения обращения. Предоставление информации на основании обращения
21. Субъект персональных данных или его представитель с целью получения информации, предусмотренной пунктом 3 настоящих Правил, вправе в часы приема лично устно обратиться к уполномоченному должностному лицу.

22. На основании обращения уполномоченное должностное лицо:

1) подтверждает (не подтверждает) факт обработки персональных данных администрацией;

2) предоставляет в устной форме сведения о правовых основаниях, целях и применяемых администрацией способах обработки персональных данных, а также о наименовании или фамилии, имени, отчестве и адресе лица, осуществляющего обработку персональных данных по поручению администрации, если обработка поручена или будет поручена такому лицу;

3) предоставляет иные сведения, предусмотренные пунктом 3 настоящих Правил, путем предоставления документов, содержащих указанную информацию, для ознакомления с ними в помещении, занимаемом администрацией. 

23. При обращении субъект персональных данных предъявляет уполномоченному должностному лицу администрации основной документ, удостоверяющий личность, а представитель субъекта персональных данных – основной документ, удостоверяющий личность, и доверенность или иной документ, подтверждающий его полномочия представителя.

24. Уполномоченное должностное лицо рассматривает обращение незамедлительно, но не позднее, чем в течение двух часов с момента обращения, и принимает одно из следующих решений: 

1) о предоставлении в устной форме информации, предусмотренной подпунктами 1 и 2 пункта 22 настоящих Правил;

2) об отказе в предоставлении в устной форме информации, предусмотренной подпунктом 2 пункта 22 настоящих Правил;

3) о предоставлении для ознакомления документов, содержащих информацию, предусмотренную подпунктом 3 пункта 22 настоящих Правил;

4) об отказе в предоставлении для ознакомления документов, содержащих информацию, предусмотренную подпунктом 3 пункта 22 настоящих Правил. 

25. Решение, предусмотренное подпунктом 2 пункта 24 настоящих Правил, принимается в следующих случаях:

1) обратившееся лицо не имеет права на получение запрошенной информации;

2) обратившееся лицо не представило документы, предусмотренные пунктом 23 настоящих Правил;

3) для предоставления запрошенной информации требуется более двух часов либо запрошенная информация не может быть предоставлена до конца рабочего дня.

26. Решение, предусмотренное подпунктом 4 пункта 24 настоящих Правил, принимается в следующих случаях:

1) обратившееся лицо не имеет права на получение запрошенной информации;

2) обратившееся лицо не представило документы, предусмотренные пунктом 23 настоящих Правил;

3) для предоставления запрошенной информации требуется подготовить ответ в виде отдельного документа;

4) документы, содержащие запрашиваемую информацию, отсутствуют в администрации;

5) документы, содержащие запрашиваемую информацию, не могут быть предоставлены для ознакомления до конца рабочего дня;

6) документы, содержащие запрашиваемую информацию, предоставлялись субъекту персональных данных или его представителю для ознакомления на основании обращения менее тридцати дней назад или до истечения более короткого срока, установленного федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, при условии, что в указанные документы после их предоставления не вносились изменения;

7) копии документов, содержащих запрашиваемую информацию, были предоставлены субъекту персональных данных или его представителю на основании его запроса, направленного в администрацию менее тридцати дней назад или до истечения более короткого срока, установленного федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, при условии, что в указанные документы после их предоставления не вносились изменения;

8) документы, содержащие запрашиваемую информацию, опубликованы в средстве массовой информации или размещены в информационно-телекоммуникационной сети «Интернет» для всеобщего сведения;

9) документы, содержащие запрашиваемую информацию, содержат персональные данные, относящиеся к другим субъектам персональных данных, и отсутствуют законные основания для раскрытия таких персональных данных;

10) документы, содержащие запрашиваемую информацию, содержат сведения, составляющие государственную или иную охраняемую законом тайну;
11) имеются обстоятельства, предусмотренные частью 8 статьи 14 Федерального закона «О персональных данных».

27. В случаях принятия решения, предусмотренного подпунктами 2 и 4 пункта 24 настоящих Правил, уполномоченное должностное лицо незамедлительно сообщает обратившемуся лицу о принятом решении и об основаниях его принятия.

В случаях, когда решение принято по основаниям, предусмотренным подпунктом 2 пункта 25, подпунктами 2, 3, 9, 10 пункта 26 настоящих Правил уполномоченное должностное лицо также разъясняет обратившемуся лицу возможность обращения с запросом и порядок его направления.
В случаях, когда решение принято по основаниям, предусмотренным подпунктом 3 пункта 25, подпунктом 5 пункта 26 настоящих Правил, уполномоченное должностное лицо также сообщает обратившемуся лицу о времени, когда запрошенная информация может быть предоставлена ему устно или путем ознакомления с документами, но не позднее, чем в течение трех рабочих дней после дня обращения.

В случаях, когда решение принято по основаниям, предусмотренным подпунктом 8 пункта 26 настоящих Правил, уполномоченное должностное лицо также сообщает обратившемуся лицу сведения о соответствующем средстве массовой информации или сайте в информационно-телекоммуникационной сети «Интернет», где опубликованы (размещены) соответствующие документы, а также разъясняет обратившемуся лицу возможность обращения с запросом и порядок его направления.
28. В случаях принятия решения, предусмотренного подпунктом 1 пункта 24 настоящих Правил, уполномоченное должностное лицо незамедлительно сообщает обратившемуся лицу запрошенную информацию.

В случаях принятия решения, предусмотренного подпунктом 3 пункта 24 настоящих Правил, уполномоченное должностное лицо незамедлительно сообщает о принятом решения обратившемуся лицу и обеспечивает ему возможность ознакомления с документами, содержащими запрашиваемую информацию в помещении, занимаемом администрацией. 

29. Ознакомление обратившегося лица с документами, содержащими запрашиваемую информацию, осуществляется в присутствии уполномоченного должностного лица, которое обеспечивает сохранность указанных документов.

30. Уполномоченное должностное лицо в пределах своих полномочий по просьбе обратившегося лица дает пояснения о содержании предоставленных для ознакомления документов. 

31. При ознакомлении с документами обратившееся лицо вправе снимать с них копии с использованием собственных технических средств, а также делать выписки. Если обратившееся лицо просит уполномоченное должностное лицо сделать копии документов, предоставленных для ознакомления, уполномоченное должностное лицо разъясняет ему возможность обратиться с запросом и порядок его направления.
Приложение №3
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п
Правила

осуществления внутреннего контроля обработки персональных данных в администрации Кропоткинского муниципального образования

Глава 1. Общие положения

1. Настоящие Правила регулируют отношения, связанные с осуществлением внутреннего контроля соответствия обработки персональных данных в администрации Кропоткинского муниципального образования (далее –администрация) Федеральному закону от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных») и принятым в соответствии с ним нормативными правовыми актами, требованиям к защите персональных данных, политике администрации в отношении обработки персональных данных, нормативным правовым актам администрации, в том числе контроля за приемом и обработкой запросов и обращений субъектов персональных данных (их представителей) (далее – внутренний контроль).
2. Настоящие Правила разработаны в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 года     № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом «О персональных данных», другими федеральными законами, Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденным постановлением Правительства Российской Федерации от 21 марта 2012 года № 211, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.
3. Внутренний контроль осуществляется в целях своевременного выявления и предотвращения в администрации:
1) хищения материальных носителей персональных данных;

2) утраты и искажения персональных данных;

3) несанкционированного доступа к персональным данным, а также уничтожения, модификации, копирования персональных данных в результате такого доступа;

4) нарушения работоспособности информационных систем персональных данных в администрации.

4. При осуществлении внутреннего контроля проводится проверка:
1) актуальности перечня (перечней) должностей в администрации, замещение которых предусматривает ответственность за проведение мероприятий по обезличиванию обрабатываемых персональных данных;

2) актуальности перечня (перечней) должностей в администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

3) актуальности перечня информационных систем персональных данных в администрации;

4) актуальности сведений, содержащихся в уведомлениях об обработке персональных данных, поданных администрацией в уполномоченный орган по защите прав субъектов персональных данных;

5) соблюдения в администрации принципов обработки персональных данных, определенных в статье 5 Федерального закона «О персональных данных», а также исполнения администрацией обязанностей оператора;

6) соблюдения лицами, замещающими должности в администрации, включенные в перечень (перечни) должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (далее – уполномоченные должностные лица), требований к защите персональных данных и правил обработки персональных данных в администрации;

7) соблюдения прав субъектов персональных данных, чьи персональные данные обрабатываются в администрации;

8) правомерности обработки персональных данных в администрации, в том числе наличия необходимых в соответствии с законодательством Российской Федерации согласий субъектов персональных данных;

9) точности персональных данных, обрабатываемых администрацией;

10) соблюдения иных требований к защите персональных данных, правил обработки персональных данных, установленных законодательством Российской Федерации.

Глава 2. Организационные основы осуществления внутреннего контроля
5. Внутренний контроль осуществляет должностное лицо, ответственное за организацию обработки персональных данных в администрации.

6. В целях осуществления внутреннего контроля глава администрации, вправе сформировать комиссию по осуществлению внутреннего контроля (далее – комиссия). 

7. Комиссия формируется из числа уполномоченных должностных лиц в составе председателя, секретаря и членов комиссии. Председателем комиссии является должностное лицо, ответственное за организацию обработки персональных данных в администрации.

Состав комиссии утверждается правовым актом администрации.

8. При осуществлении внутреннего контроля комиссией в проведении проверки не может участвовать уполномоченное должностное лицо, прямо или косвенно заинтересованное в результатах проверки. 

9. Основной формой работы комиссии является заседание. Заседание комиссии считается правомочным, если на нем присутствует не менее половины лиц, входящих в ее состав.

10. Председательствующим на заседании комиссии является председатель комиссии, а в случае его отсутствия – член комиссии, на которого возложены функции председательствующего на заседании комиссии.

11. Результаты осуществления комиссией внутреннего контроля оформляются в виде акта проверки в соответствии с пунктами 24 – 27 настоящих Правил. Акт проверки принимается на заседании комиссии простым большинством голосов присутствующих на заседании лиц, входящих в состав комиссии. При равенстве голосов решающим является голос председательствующего на заседании комиссии.

12. Организационное обеспечение деятельности комиссии осуществляется специалистом по правовой работе администрации.

Глава 3. Порядок осуществления внутреннего контроля
13. Внутренний контроль осуществляется путем проведения плановых и внеплановых проверок.
14. Плановые проверки проводятся на основании плана проверок, утвержденного правовым актом администрации на календарный год.
15. Внеплановые проверки проводятся по решению должностного лица, ответственного за организацию обработки персональных данных в администрации, (далее  – ответственное должностное лицо), принимаемому на основании:
1) обращения (запроса) субъекта персональных данных (его представителя);

2) запроса уполномоченного органа по защите прав субъектов персональных данных;

3) сообщения уполномоченного должностного лица о выявленных им (ставших ему известными) нарушениях законодательства Российской Федерации при обработке персональных данных в администрации.

16. Проверки проводятся уполномоченным должностным лицом единолично или комиссией (далее вместе – проверяющий). Проверяющий определяется планом проверок или ответственным должностным лицом.
17. Решение ответственного должностного лица о проведении внеплановой проверки и план проверок по каждой проверке должны содержать сведения о:
1) предмете внутреннего контроля в соответствии с пунктом 4 настоящих Правил;

2) дате начала и дате окончания проверки;

3) проверяющем.

18. Срок проведения плановой проверки не должен превышать тридцать рабочих дней. 
Срок проведения внеплановой проверки не должен превышать двадцать рабочих дней, если иное не установлено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.
19. Порядок проведения внеплановых проверок на основании обращений (запросов) субъектов персональных данных (их представителей) и (или) запросов уполномоченного органа по защите прав субъектов персональных данных о неправомерной обработке персональных данных в администрации и (или) обработке в администрации неточных персональных данных, а также внеплановых проверок на основании сообщений уполномоченных должностных лиц об обнаружении несанкционированного доступа (попыток несанкционированного доступа) к персональным данным, обрабатываемым в администрации без использования средств автоматизации, определяется правилами обработки персональных данных в администрации, утверждаемыми правовым актом главы администрации.
20. Проверка, предметом которой является актуальность перечней (сведений), предусмотренных подпунктами 1 – 4 пункта 4 настоящих Правил, включает в себя следующие процедуры:
1) проведение проверки;

2) оформление акта проверки.

21. Проверка, предметом которой являются обстоятельства, предусмотренные подпунктами 5 – 10 пункта 4 настоящих Правил, включает в себя следующие процедуры:
1) уведомление о начале проверки уполномоченных должностных лиц, деятельность которых является предметом внутреннего контроля, и (или) уполномоченных должностных лиц, осуществляющих обработку персональных данных, являющихся предметом внутреннего контроля;

2) проведение проверки;

3) оформление акта проверки;

4) ознакомление уполномоченных должностных лиц, указанных в подпункте 1 настоящего пункта, с актом проверки.

22. Уполномоченные должностные лица, указанные в подпункте 1 пункта 21 настоящих Правил, уведомляются о начале плановой проверки не позднее, чем за десять рабочих дней до ее начала, о начале внеплановой проверки – не позднее, чем за три рабочих дня  до ее начала, если иное не установлено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.
23. При проведении проверок проверяющий имеет право:
1) запрашивать и получать от уполномоченных должностных лиц в пределах предмета проверки необходимые для осуществления проверки сведения и документы; 

2) беспрепятственно посещать для проведения проверки помещения, в которых осуществляется обработка персональных данных в администрации;

3) делать запросы информации, необходимой для проведения проверки, в том числе запрашивать информацию у субъекта персональных данных (его представителя);

4) вносить предложения о совершенствовании правового, технического и организационного обеспечения безопасности персональных данных при их обработке в администрации.

24. По результатам проверки проверяющий составляет акт проверки, в котором указываются следующие сведения: 
1) дата, время и место составления акта проверки;

2) об основаниях проведения проверки;

3) о проверяющем: 

фамилия, имя, отчество и должность – в случаях, когда проверка проводится уполномоченным должностным лицом единолично;

состав комиссии с указанием реквизитов правового акта администрации, которым утвержден состав комиссии – в случаях, когда проверка проводится комиссией;

4) о предмете внутреннего контроля;

5) дата начала и дата окончания проверки;

6) о результатах проверки, в том числе:

о неактуальности перечней (сведений), предусмотренных подпунктами 1 – 4 пункта 4 настоящих Правил; 

об актуальности перечней (сведений), предусмотренных подпунктами 1 – 4 пункта 4 настоящих Правил;

о нарушениях законодательства Российской Федерации при обработке персональных данных в администрации, выявленных при осуществлении внутреннего контроля;

об отсутствии нарушений законодательства Российской Федерации при обработке персональных данных в администрации.

25. Акт проверки, содержащий сведения, предусмотренные абзацами вторым и четвертым подпункта 6 пункта 24 настоящих Правил, также должен содержать:
1) предложения о мерах по устранению выявленных несоответствий и нарушений;

2) предложения по применению мер ответственности к уполномоченному должностному лицу – в случаях установления фактов неисполнения или ненадлежащего исполнения таким уполномоченным должностным лицом по его вине возложенных на него обязанностей, в результате которых были допущены (совершены) выявленные несоответствия (нарушения).

26. Акт проверки может содержать предложения о совершенствовании правового, технического и организационного обеспечения безопасности персональных данных при их обработке в администрации.
27. Акт проверки подписывается проверяющим (каждым проверяющим).
28. Уполномоченные должностные лица, указанные в подпункте 1 пункта 21 настоящих Правил, подлежат ознакомлению с актом проверки под роспись не позднее трех рабочих дней со дня подписания акта проверки.
29. В случае несогласия с фактами, выводами, предложениями, изложенными в акте проверки, уполномоченное должностное лицо в течение трех рабочих дней с даты ознакомления с актом проверки вправе представить проверяющему свои возражения в письменном виде. Указанные возражения прилагаются к акту проверки.
30. Акт проверки по истечении семи рабочих дней со дня его подписания направляется ответственному должностному лицу. 
31. Рассмотрев акт проверки, ответственное должностное лицо докладывает главе администрации о результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, в том числе в случае выявления в деятельности уполномоченного должностного лица признаков дисциплинарного проступка – о предлагаемых мерах по привлечению уполномоченного должностного лица к ответственности.
Приложение № 4

 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п
Правила
работы с обезличенными данными в случае обезличивания персональных данных в администрации Кропоткинского муниципального образования
1. Настоящие Правила регулируют отношения, связанные с обезличиванием обрабатываемых персональных данных и работой с обезличенными данными в администрации Кропоткинского муниципального образования (далее – администрация).

2. Настоящие Правила разработаны в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»), другими федеральными законами, Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687, Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденным постановлением Правительства Российской Федерации от 21 марта 2012 года № 211, требованиями и методами по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утвержденными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 5 сентября 2013 года № 996 (далее – требования и методы по обезличиванию персональных данных), иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.

3. Обезличивание персональных данных представляет собой действия, совершаемые лицами, замещающими должности, включенные в перечень должностей муниципальных служащих администрации, ответственными за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждаемый правовым актом администрации (далее – уполномоченные должностные лица), в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Деобезличивание обезличенных данных представляет собой действия, совершаемые уполномоченными должностными лицами, в результате которых обезличенные данные приводятся к исходному виду, позволяющему определить принадлежность персональных данных конкретному субъекту, устранить анонимность.

4. Обезличивание персональных данных осуществляется в случае:

1) достижения целей обработки персональных данных администрацией или утраты необходимости в достижении этих целей, если уничтожение таких персональных данных нецелесообразно;

2) осуществления обработки персональных данных администрацией в статистических или иных целях, если необходимость обезличивания персональных данных при такой обработке предусмотрена федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.

5. Обезличивание персональных данных осуществляется следующими методами:

1) метод введения идентификаторов – замена части сведений (значений) персональных данных идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным;

2) метод изменения состава или семантики – изменение состава или семантики персональных данных путем замены результатами статистической обработки, обобщения или удаления части сведений;

3) метод декомпозиции – разбиение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств;

4) метод перемешивания – перестановка отдельных записей, а также групп записей в массиве персональных данных;
5) иными методами, соответствующими требованиям и методам по обезличиванию персональных данных.

6. Выбор метода обезличивания осуществляется исходя из целей и задач обработки персональных данных. При выборе метода обезличивания персональных данных также учитываются:

1) способ обработки персональных данных, подлежащих обезличиванию: с использованием средств автоматизации или без использования средств автоматизации;

2) объем персональных данных, подлежащих обезличиванию;

3) форма представления персональных данных, подлежащих обезличиванию;

4) область обработки обезличенных персональных данных;

5) способы хранения обезличенных данных;

6) применяемые меры по защите персональных данных.

7. Обезличивание персональных данных, обработка которых администрацией осуществляется в разных целях, может осуществляться разными методами.

8. Сведения о выбранном методе обезличивания персональных данных являются конфиденциальными. Уполномоченным должностным лицам запрещается разглашать, передавать третьим лицам и распространять сведения о выбранном методе обезличивания персональных данных, которые стали ему известны в связи с выполнением должностных обязанностей.

9. Сведения о выбранном методе обезличивания персональных данных и обезличенные данные подлежат раздельному хранению.

10. Обезличивание персональных данных осуществляется с использованием и без использования средств автоматизации.

11. Обезличивание персональных данных осуществляется путем:

1) внесения обезличенных данных в информационную систему персональных данных администрации (далее – информационная система). В этом случае обезличивание персональных данных производится перед внесением их в информационную систему;

2) создания нового материального носителя (новых материальных носителей), содержащего (содержащих) обезличенные данные. 

12. В случаях, предусмотренных подпунктом 1 пункта 4 настоящих Правил, содержащиеся в информационной системе персональные данные, в отношении которых было проведено обезличивание, подлежат уничтожению.

В случаях, предусмотренных подпунктом 1 пункта 4 настоящих Правил, исходный материальный носитель, содержащий персональные данные, в отношении которых было проведено обезличивание, уничтожается или, если это допускается исходным материальным носителем, к нему применяется способ, исключающий дальнейшую обработку персональных данных (части персональных данных), в отношении которых было проведено обезличивание (удаление, вымарывание).

13. Обезличенные данные и персональные данные, в отношении которых было проведено обезличивание, подлежат раздельному хранению в информационной системе.

Материальные носители, содержащие обезличенные данные, и исходные материальные носители, содержащие персональные данные, в отношении которых было проведено обезличивание, подлежат раздельному хранению.

14. В процессе обработки обезличенных данных уполномоченное должностное лицо при необходимости вправе провести деобезличивание.

Обработка администрацией персональных данных, полученных в результате деобезличивания, осуществляется в соответствии с правилами обработки персональных данных, утвержденными администрацией.

15. После достижения цели обработки персональные данные, полученные в результате деобезличивания, подлежат уничтожению.

Приложение №5

 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п
Перечень

должностей муниципальных служащих и работников,

замещающих должности, не являющиеся должностями

муниципальной службы в администрации Кропоткинского муниципального образования, ответственных за проведение мероприятий по обезличиванию персональных данных, в случае обезличивания персональных данных
	№ п/п
	Наименование должности

	1
	Главный специалист по гражданской обороне чрезвычайным ситуациям и пожарной безопасности

	2.
	Главный специалист по организационно-кадровой работе

	3.
	Главный специалист по организационно-правовой работе

	4.
	Главный специалист по закупкам

	5.
	Главный специалист по экономической политике

	6.
	Главный специалист по управлению имуществом и земельным отношениям

	7.
	Главный специалист по финансово-бюджетной политике

	8.
	Главный специалист по бюджетному учету

	9.
	Ведущий бухгалтер

	10.
	Специалист по социальной работе

	11.
	Специалист по спорту


Приложение №6
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п

Перечень

должностей муниципальных служащих и работников,

замещающих должности, не являющиеся должностями

муниципальной службы в администрации Кропоткинского муниципального образования, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	№ п/п
	Наименование должности

	1
	Главный специалист по гражданской обороне чрезвычайным ситуациям и пожарной безопасности

	2.
	Главный специалист по организационно-кадровой работе

	3.
	Главный специалист по организационно-правовой работе

	4.
	Главный специалист по закупкам

	5.
	Главный специалист по экономической политике

	6.
	Главный специалист по управлению имуществом и земельным отношениям

	7.
	Главный специалист по финансово-бюджетной политике

	8.
	Главный специалист по бюджетному учету

	9.
	Ведущий бухгалтер

	10.
	Специалист по социальной работе

	11.
	Специалист по спорту


Приложение № 7
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п

Перечень 

персональных данных, обрабатываемых в администрации Кропоткинского муниципального образования в связи с оказанием муниципальных услуг и осуществлением муниципальных функций

1. В отношении граждан, обладающих статусом индивидуального предпринимателя:

1) фамилия, имя, отчество (последнее – при наличии);

2) пол;

3) число, месяц, год рождения;

4) место рождения;

5) сведения о гражданстве либо его отсутствии;

6) адрес места жительства (адрес регистрации по месту жительства и (или) адрес фактического проживания);

7) реквизиты основного документа, удостоверяющего личность;

8) дата и место регистрации гражданина в качестве индивидуального предпринимателя;

9) номер мобильного телефона или сведения о других способах связи; 

10) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с оказанием муниципальных услуг и (или) осуществлением муниципальных функций администрацией Кропоткинского муниципального образования (далее – администрация);

11) иные персональные данные, запрошенные по инициативе администрации, в случаях, когда в отсутствие таких персональных данных невозможно оказание муниципальных услуг и (или) осуществление муниципальных функций администрацией;

12) иные персональные данные, предоставленные по инициативе гражданина, обладающего статусом индивидуального предпринимателя.
2. В отношении граждан, представляющих в отношениях с администрацией организацию, в том числе в отношении должностных лиц, представляющих в отношениях с администрацией государственные органы, органы местного самоуправления, муниципальные органы:

1) фамилия, имя, отчество (последнее – при наличии);

2) пол;

3) наименование организации, которую в отношениях с администрацией представляет гражданин, его должность в соответствующей организации;

4) номер рабочего (служебного) телефона или сведения о других способах связи;

5) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с оказанием муниципальных услуг и (или) осуществлением муниципальных функций администрацией;

6) иные персональные данные, запрошенные по инициативе администрации, в случаях, когда в отсутствие таких персональных данных невозможно оказание муниципальных услуг и (или) осуществление муниципальных функций администрацией;

7) иные персональные данные, предоставленные по инициативе гражданина, представляющего в отношениях с администрацией организацию.

3. В отношении иных граждан:

1) фамилия, имя, отчество (последнее – при наличии);

2) пол;

3) число, месяц, год рождения;

4) место рождения;

5) сведения о гражданстве либо его отсутствии;

6) адрес места жительства (адрес регистрации по месту жительства и (или) адрес фактического проживания);

7) реквизиты основного документа, удостоверяющего личность;

8) номер мобильного телефона или сведения о других способах связи;

9) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с оказанием муниципальных услуг и (или) осуществлением муниципальных функций администрацией;

10) иные персональные данные, запрошенные по инициативе администрации, в случаях, когда в отсутствие таких персональных данных невозможно оказание муниципальных услуг и (или) осуществление муниципальных функций администрацией;

11) иные персональные данные, предоставленные по инициативе гражданина.

Приложение № 8
 к постановлению администрации
Кропоткинского городского поселения

от 14.02.2019 года №19 -п

Перечень 

персональных данных, обрабатываемых в администрации Кропоткинского муниципального образования в связи с реализацией служебных и трудовых отношений

1. В отношении членов семьи работников администрации Кропоткинского муниципального образования (далее – администрация) и лиц, претендующих на замещение должностей работников администрации либо замещавших должности работников администрации, а также в случаях, предусмотренных законодательством Российской Федерации – близких родственников (в том числе бывших) и свойственников работников администрации и лиц, претендующих на замещение должностей работников администрации либо замещавших должности работников администрации:

1) фамилия, имя, отчество (последнее – при наличии);

2) число, месяц, год рождения;

3) место рождения;

4) адрес места жительства (адрес регистрации по месту жительства и (или) адрес фактического проживания);

5) степень родства (свойства) по отношению к работнику администрации (лицу, претендующему на замещение должности работника администрации либо замещавшему должность работника администрации);

6) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с реализацией служебных и (или) трудовых отношений;

7) иные персональные данные, запрошенные по инициативе администрации в случаях, когда в отсутствие таких персональных данных невозможна реализация служебных и (или) трудовых отношений;

8) иные персональные данные, предоставленные по инициативе работника администрации (лица, претендующего на замещение должности работника администрации либо замещавшего должность работника администрации).

2. В отношении независимых экспертов, включенных в составы аттестационных комиссий, конкурсных комиссий, образуемых администрацией в связи с реализацией служебных и (или) трудовых отношений:

1) фамилия, имя, отчество (последнее – при наличии);

2) должность и место работы;
3) реквизиты основного документа, удостоверяющего личность;

4) адрес регистрации по месту жительства;

5) реквизиты страхового свидетельства государственного пенсионного страхования;

6) идентификационный номер налогоплательщика;

7) номер мобильного телефона или сведения о других способах связи;

8) номер расчетного счета в банке, номер банковской карты, наименование банка;

9) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с реализацией служебных и (или) трудовых отношений;

10) иные персональные данные, запрошенные по инициативе администрации в случаях, когда в отсутствие таких персональных данных невозможна реализация служебных и (или) трудовых отношений;

11) иные персональные данные, предоставленные по инициативе независимого эксперта, включенного в состав аттестационной комиссии (конкурсной комиссии), образованной администрацией.

3. В отношении иных категорий субъектов, персональные данные которых обрабатываются администрацией в связи с реализацией служебных и (или) трудовых отношений:

1) фотография;

2) фамилия, имя, отчество (последнее – при наличии), в том числе предыдущие фамилии, имена, отчества;

3) число, месяц, год рождения;

4) место рождения;

5) сведения о гражданстве, в том числе о предыдущем гражданстве, иных гражданствах;

6) адрес места жительства (адрес регистрации по месту жительства и (или) адрес фактического проживания);

7) номер мобильного телефона или сведения о других способах связи;

8) реквизиты основного документа, удостоверяющего личность;

9) сведения о семейном положении, наличии (отсутствии) детей;

10) сведения об образовании, в том числе о послевузовском профессиональном образовании, профессиональной переподготовке и (или) повышении квалификации;

11) сведения о наличии (отсутствии) ученой степени, ученого звания;
12) сведения о владении иностранными языками;

13) сведения о наличии (отсутствии) судимости;

14) сведения об оформленных допусках к государственной тайне;

15) сведения о государственных наградах, иных наградах и знаках отличия;

16) сведения о трудовой (служебной) деятельности, в том числе сведения о прохождении государственной гражданской службы;
17) сведения о присвоенном классном чине государственной службы, дипломатическом ранге, воинском или специальном звании, классном чине муниципальной службы, а также квалификационном разряде государственной или муниципальной службы;

18) идентификационный номер налогоплательщика;

19) реквизиты страхового свидетельства государственного пенсионного страхования;

20) сведения об отношении к воинской обязанности, в том числе сведения о наличии (отсутствии) воинского звания;

21) реквизиты основного документа, удостоверяющего личность гражданина Российской Федерации за пределами территории Российской Федерации;

22) сведения о пребывании за пределами территории Российской Федерации;

23) сведения о состоянии здоровья, свидетельствующие о способности (неспособности) лица осуществлять свои должностные (трудовые) обязанности, в том числе сведения о временной нетрудоспособности;

24) номер расчетного счета в банке, номер банковской карты, наименование банка;

25) иные персональные данные, предоставление которых предусмотрено федеральными законами, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования в связи с реализацией служебных и (или) трудовых отношений;

26) иные персональные данные, запрошенные по инициативе администрации в случаях, когда в отсутствие таких персональных данных невозможна реализация служебных и (или) трудовых отношений;

27) иные персональные данные, предоставленные по инициативе субъекта персональных данных.

Приложение №9
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п

Порядок
доступа сотрудников администрации Кропоткинского муниципального образования в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок определяет правила доступа сотрудников администрации Кропоткинского муниципального образования (далее – Администрация) в помещения Администрации, в которых ведется обработка персональных данных, в целях обеспечения безопасности персональных данных при их обработке в Администрации.
2. Настоящий Порядок разработан в соответствии с Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 года №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», другими федеральными законами, Перечнем мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденным постановлением Правительства Российской Федерации от 21 марта 2012 года № 211, иными нормативными правовыми актами Российской Федерации, Уставом Кропоткинского муниципального образования и иными нормативными правовыми актами Кропоткинского муниципального образования.
3. Перечень помещений Администрации, в которых ведется обработка персональных данных (далее – помещения), утверждается должностным лицом, ответственным за организацию обработки персональных данных в Администрации.
4. Доступ в помещение имеют лица, замещающие должности, включенные в перечень должностей муниципальных служащих и работников, замещающих должности, не являющиеся должностями муниципальной службы в Администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утверждаемый правовым актом главы Администрации, и осуществляющие обработку персональных данных (имеющие доступ к персональным данным) в этом помещении (далее – уполномоченные должностные лица).
5. Сотрудники Администрации, не указанные в пункте 4 настоящего Порядка, а также иные лица могут находиться в помещении только в присутствии уполномоченного должностного лица.
6. Помещения в нерабочее время, а также в рабочее время при отсутствии в них уполномоченных должностных лиц должны быть закрыты на ключ.
7. Уполномоченное должностное лицо, получившее ключ от помещения, обеспечивает его сохранность.
Приложение № 10
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19 -п

Типовое обязательство 
сотрудника администрации, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Я, _____________________________________________________________________________,

(фамилия, имя, отчество (при наличии))

замещающий(ая) должность _______________________________________________________

(наименование должности)

в ______________________________________________________________________________

_______________________________________________________________________________,

(наименование органа местного самоуправления (муниципального органа)

настоящим подтверждаю, что в случае расторжения со мной трудового договора обязуюсь:

1) до дня прекращения служебных (трудовых) отношений с Администрацией Кропоткинского муниципального образования сдать съемные машиночитаемые носители персональных данных, имеющиеся у меня в связи с исполнением должностных обязанностей;

2) со дня прекращения служебных (трудовых) с Администрацией Кропоткинского муниципального образования:

- прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей;

- не использовать известные мне идентификаторы для доступа в информационную систему персональных данных в с Администрацией Кропоткинского муниципального образования;

- уничтожить все персональные данные, ставшие известными мне в результате исполнения должностных обязанностей, содержащиеся вне информационной системы персональных данных в Администрации Кропоткинского муниципального образования или документов, обрабатываемых в с Администрации Кропоткинского муниципального образования без использования средств автоматизации.

Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации. Ответственность, предусмотренная законодательством Российской Федерации, мне разъяснена.

	__________________________
	____________
	«___» ________ 20 __ г.

	(должность, фамилия, имя, отчество (при наличии) должностного лица)
	подпись
	


Приложение № 11
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19-п

Типовая форма

согласия на получение персональных данных работника администрации Кропоткинского муниципального образования у третьих лиц
Я, _____________________________________________________________________________, 

(фамилия, имя, отчество (при наличии) субъекта персональных данных или его представителя)

проживающий (ая) по адресу ______________________________________________________

_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных или его представителя)

основной документ, удостоверяющий личность  ______________________________________
_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе)

являющийся (нужное отметить):

☐ субъектом персональных данных;

☐ представителем следующего субъекта персональных данных:

_______________________________________________________________________________,

(фамилия, имя, отчество (при наличии) субъекта персональных данных)

проживающего (ей) по адресу ______________________________________________________
_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных)

основной документ, удостоверяющий личность _______________________________________

_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных, 
сведения о дате выдачи указанного документа и выдавшем его органе)

действующий(ая) на основании ____________________________________________________

_______________________________________________________________________________,

(наименование и реквизиты документа, подтверждающего полномочия представителя субъекта персональных данных)

в соответствии с пунктом 3 статьи 86 Трудового кодекса Российской Федерации, частью 2 статьи 29 Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» настоящим подтверждаю, что даю согласие Администрации Кропоткинского муниципального образования, находящемуся по адресу: 666940 Иркутская область, Бодайбинский р-н, п. Кропоткин, ул. Ленина дом 9, на получение у
_______________________________________________________________________________,

(фамилия, имя, отчество (при наличии) или наименование третьего лица, 
у которого будут получены персональные данные)

проживающего (находящегося) по адресу: ___________________________________________

_______________________________________________________________________________,

(адрес места жительства (места нахождения) третьего лица, 
у которого будут получены персональные данные)

следующих персональных данных: (указываются персональные данные, на получение которых дается согласие): 

1)___________________________________________________________;

2)___________________________________________________________;

3)___________________________________________________________;

4)___________________________________________________________;

5)___________________________________________________________.

Получение персональных данных осуществляется в следующих целях (указывается цель (цели) получения персональных данных):

1)___________________________________________________________;

2)___________________________________________________________;

3)___________________________________________________________

следующими способами (указываются предполагаемые способы получения персональных данных у третьего лица): 

1)___________________________________________________________;

2)___________________________________________________________;

3)___________________________________________________________.

Настоящее согласие действует с «__» ___________ 20 __ года.

Настоящее согласие дано мной на срок до «__» ___________ 20 __ года. 

Подтверждаю, что мои права и обязанности в области защиты персональных данных мне разъяснены.

	__________________________
	_____________
	«___» ________ 20 _ г.

	(фамилия, имя, отчество (при наличии) субъекта персональных данных или его представителя)
	подпись
	


Приложение №12
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19-п

Типовая форма 
разъяснения субъекту персональных данных юридических последствий отказа предоставить персональные данные
Я, _____________________________________________________________________________, 

(фамилия, имя, отчество (при наличии) субъекта персональных данных или его представителя)

проживающий (ая) по адресу ______________________________________________________
_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных или его представителя)

основной документ, удостоверяющий личность  ______________________________________
_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе)

являющийся (нужное отметить):

☐ субъектом персональных данных;

☐ представителем следующего субъекта персональных данных:

_______________________________________________________________________________,

(фамилия, имя, отчество (при наличии) субъекта персональных данных)

проживающего (ей) по адресу ______________________________________________________

_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных)

основной документ, удостоверяющий личность  ______________________________________
_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе)

действующий(ая) на основании ____________________________________________________

_______________________________________________________________________________,

(наименование и реквизиты документа, подтверждающего полномочия
представителя субъекта персональных данных)

настоящим подтверждаю, что в соответствии с частью 2 статьи 18 Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных» мне разъяснены юридические последствия отказа предоставить персональные данные.
	__________________________
	______________
	«___» ________ 20 __ г.

	(фамилия, имя, отчество (при наличии) субъекта персональных данных или его представителя)
	подпись
	


Приложение №13
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19-п
Типовая форма
согласия на обработку персональных данных администрацией Кропоткинского муниципального образования
Я, _____________________________________________________________________________, 

(фамилия, имя, отчество субъекта персональных данных или его представителя)

проживающий (ая) по адресу ______________________________________________________

_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных или его представителя)

основной документ, удостоверяющий личность _______________________________________
_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе)

являющийся (нужное отметить):

☐ субъектом персональных данных;

☐ представителем следующего субъекта персональных данных:________________________,
                                                                                              (фамилия, имя, отчество субъекта персональных данных)

проживающего (ей) по адресу ______________________________________________________

_______________________________________________________________________________,

(адрес места жительства субъекта персональных данных)

основной документ, удостоверяющий личность _______________________________________
_______________________________________________________________________________,

(наименование и номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе)

действующий(ая) на основании ____________________________________________________

_______________________________________________________________________________,

(наименование и реквизиты документа, подтверждающего полномочия представителя субъекта персональных данных)

в соответствии со статьями 9 – 11 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» настоящим подтверждаю, что даю согласие Администрации Кропоткинского муниципального образования, находящемуся по адресу: 666940, Иркутская область, Бодайбинский р-н, п. Кропоткин, ул. Ленина дом 9, на обработку в целях
________________________________________________________________________________
(указать цель (цели) обработки)

следующих персональных данных (указываются персональные данные, на обработку которых дается согласие): 

1)___________________________________________________________;

2)___________________________________________________________;

3)___________________________________________________________;

4)___________________________________________________________;

5)___________________________________________________________,

то есть на совершение с указанными персональными данными действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение (нужное подчеркнуть), а также ____________________________________________________________

(указать иные действия)

_______________________________________________________________________________.
Настоящее согласие действует с «__» ___________ 20 __ года.

Настоящее согласие дано мной на срок до «__» ___________ 20 __ года. 

Я оставляю за собой право отозвать свое согласие в любое время на основании письменного заявления. Подтверждаю, что мои права и обязанности в области защиты персональных данных мне разъяснены.

	__________________________
	_____________
	«___» ________ 20 __ г.

	(Ф.И.О. субъекта персональных данных или его представителя)
	(подпись)
	


Приложение №14
 к постановлению администрации

Кропоткинского городского поселения

от 14.02.2019 года №19-п

Перечень 
информационных систем, используемых при обработке персональных данных сотрудников администрации Кропоткинского муниципального образования, а также граждан при предоставлении им муниципальных услуг

1) 1С Предприятие – Зарплата и кадры бюджетного учреждения 8 (расчет зарплаты);

2) 1С Предприятие – Бухгалтерия государственного учреждения 8;

3) Сервис по подготовке и отправке отчетности «Контур-экстерн»;

4) ППО «СУФД» (Система управления финансового документооборота).

5) СЭД ПБС
6) Портал подачи сведений от ОМС

7) Реестр закупок

8) Электронный бюджет

9) ГАС «Управление»
10) ЕИС «Муниципальные закупки»

11) ГИС ЖКХ

12) ФИАС «Налог»

